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Prefacio

El objetivo de este libro es proporcionar una comprensién bésica
del disefio técnico y la arquitectura de Internet. El libro esta dirigi-
do a todo tipo de lectores - incluso a aquellos que no disponen de
ninguna experiencia previa en temas técnicos o sin conocimien-
tos matematicos. Internet tiene un disefo increiblemente hermo-
so y este deberia ser entendido por cualquiera que lo utilice.

A pesar de que este libro no trata sobre los certificados Network+
ni CCNA, espero que sirva para que los estudiantes interesados
en esos certificados dispongan de un buen punto de partida.

Quiero hacer constar mi agradecimiento a Pamela Fox, de la Khan
Academy, por haber tenido la idea de realizar un curso de intro-
duccién a la tecnologia de redes usando materiales libres.

Este texto fue desarrollado inicialmente por mi como material
docente para una de las semanas del curso SI502 - Networked
Computing (Redes Informaticas), que comencé a impartir en el
2008 en la Escuela de Informacidn de la Universidad de Michigan.
Posteriormente mejoré y amplié el material hasta cubrir las tres
semanas de duracién del curso sobre la Historia de Internet, Tec-
nologia y Seguridad (IHTS), que he impartido a méas de 100.000
estudiantes en Coursera, desde el ailo 2012. Este libro afiade de-
talles adicionales para crear un texto independiente, que pueda
ser leido por diversidon o usado como apoyo en cualquier curso de
introduccién centrado en la arquitectura de Internet.

Trabajar en este libro ha sido particularmente divertido, ya que se
trata de una colaboraciéon con mis amigos Mauro Toselli (@xlon-
trax) y Sue Blumenberg. Conoci a Mauro y a Sue en 2012, cuando
se convirtieron en asistentes técnicos voluntarios de la comuni-
dad (CTAs) de mi curso IHTS en Coursera. A lo largo de los tres
ultimos afnos se han convertido en mis amigos y colegas. Se trata
de un gran ejemplo sobre cdmo la educacion abierta puede reunir
a la gente.

Existe material de apoyo para este libro en
http://www.net-intro.com/

Si te gusta el libro, hdznoslo saber. Envianos un tweet contando-
nos lo que opinas. Puedes también enviarnos un tweet si encuen-
tras algun error en el libro.

Charles R. Severance (@drchuck)
www.dr-chuck.com
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Acerca de la traduccidn al espanol

No resulta facil traducir a otro idioma un libro sobre informati-
ca. Hay muchos términos técnicos, y muchas veces surge la du-
da de si es mejor traducirlos al espafiol o dejarlos en inglés, ya
gue mucha gente hispanohablante los conoce asi. También esta
el problema de qué traduccién concreta utilizar para esos térmi-
nos, porque en ocasiones hay palabras cuya traduccién puede ser
diferente en distintos dmbitos geograficos. El ejemplo mas obvio
es la palabra computer, que dependiendo del pais puede ser tra-
ducido como “computadora”, “computador”, u “ordenador”. En
ese caso concreto he optado por utilizar el término comun equi-
po, dispositivo, o bien computadora, que si bien puede no resultar
del todo familiar a una parte de los lectores, creo que es el mas
extendido entre la comunidad hispanohablante.

A lo largo de este libro, siempre que ha sido posible, he intentado
utilizar los términos mas comunes que he sido capaz de encontrar
(o los que yo he estimado que eran mdas comunes), acompana-
dos a veces por traducciones adicionales alternativas, para dejar
claro a qué se refieren. Para ciertos términos técnicos he usado
como traduccién “oficial” la que se puede encontrar en wikipedia,
y generalmente la he acompanado del término original en inglés
para evitar confusiones.

Mi intencién en todo momento ha sido intentar que la traduccién
pudiera resultarle Util a cualquier persona hispanohablante, por lo
gue he tratado siempre de unificar términos y huir de modismos
y expresiones locales. Seguramente no lo habré conseguido al
100%, pero me conformo si he conseguido ayudar a salvar la
barrera del idioma a cualquier persona interesada en conocer de
verdad como funciona Internet.

Fernando Tardio (@fertardio)
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Capitulo 1

Introduccion

Utilizar Internet es aparentemente bastante facil. Vamos a una di-
recciéon web y obtenemos una pagina. O podemos ir a nuestra red
social favorita y ver las imagenes de nuestros amigos, familias y
mascotas. Pero esa aparente simplicidad de Internet implica el
uso de un montén de hardware y software complejos. El disefio
de las tecnologias que hacen funcionar el Internet actual comen-
z6 en los afios 60 del pasado siglo, y transcurrieron mas de 20
afnos de investigacion sobre como construir tecnologias de redes
antes de que el primer “Internet” fuese creado por académicos,
a finales de los 80, en un proyecto llamado NSFNet. Desde enton-
ces, la investigacién y desarrollo de mejoras en las tecnologias
de red ha continuado, a medida que las redes han ido hacién-
dose mas grandes, mas rapidas y distribuidas globalmente, con
miles de millones de dispositivos.

Para poder comprender mejor cémo funciona el Internet actual,
echaremos un vistazo a la forma en la que los humanos y las
computadoras se han comunicado usando la tecnologia a lo largo
de los anos.

1.1. Comunicacion a distancia

Imagina un grupo de cinco personas en una habitacién, sentados
en circulo. Si son educados y no mantienen mas de una conversa-
cién al mismo tiempo, resultard bastante sencillo para cualquiera
de ellos hablar con otra persona de la habitacién. Tan solo necesi-
tan ser capaces de escucharse entre ellos y coordinar el uso del
espacio compartido en la sala.
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Pero, {qué ocurriria si pusiésemos a esas personas en habitacio-
nes diferentes, de modo que no pudieran verse ni oirse entre
ellos? ¢éCOmo podrian comunicarse entre si entonces los compo-
nentes de cada pareja? Una posibilidad podria ser tender un cable
entre cada pareja, con un micréfono en un extremo y un altavoz
en el otro. De ese modo, todos seguirian escuchando las conver-
saciones de los demds. Asi que seguiria siendo necesario mante-
ner el orden, para asegurarse de que no se produjera mas de una
conversacioén al mismo tiempo.

Cada persona necesitaria cuatro altavoces (uno para cada una
de las otras personas), y trozos de cable suficientes como para
conectar todos los micréfonos y altavoces. Eso puede llegar a ser
un problema con cinco individuos, y se vuelve mucho mas grave
cuando hay cientos o miles de personas implicadas.

Los antiguos teléfonos de principios del siglo XX usaban precisa-
mente hilos, micréfonos y altavoces para permitir a la gente ha-
cer llamadas. Como no se podia tener cables independientes para
conectar cada par de teléfonos, esos sistemas no permitian a to-
das las personas estar conectados entre si al mismo tiempo. Cada
persona tenia una Unica conexién con un “operador” humano. El
operador conectaba dos hilos juntos para permitir a una pareja
de personas hablar, y luego los desconectaba, una vez finalizada
la conversacion.

Los primeros sistemas de teléfono locales funcionaban bien cuan-
do la casa de un cliente o su negocio estaban cerca del edificio
del operador y se podia tender directamente un cable desde el
edificio del operador hasta la casa de esa persona.

Pero, équé ocurre cuando miles de personas, separados por cien-
tos de kildmetros, necesitan comunicarse? No podemos tender
100 kildmetros de cable desde cada casa hasta una Unica oficina
central. En vez de eso, lo que hicieron las compafias telefénicas
fue tener muchas oficinas centrales y tender unos pocos cables
entre esas oficinas, compartiendo asi las conexiones entre ellas.
En el caso de comunicaciones de larga distancia, una conexién
podia pasar a través de varias de esas oficinas centrales. Antes
de la llegada de la fibra 6ptica, las llamadas telefénicas a larga
distancia eran transportadas de una ciudad a otra mediante pos-
tes con montones de cables separados. El nUmero de cables de
esos postes representaba el nUmero de llamadas telefénicas de
larga distancia simultaneas que podian llevarse a cabo usando
esos hilos.

Como el precio de las instalaciones iba aumentando a medida que
lo hacia la longitud del cable necesario, estas conexiones mas lar-
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Figura 1.1: Conexién a través de operadores telefénicos

Figura 1.2: Postes de teléfono para larga distancia
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gas entre oficinas eran bastante caras de instalar y mantener, de
modo que escaseaban. Asi que en los primeros dias de la tele-
fonia, las llamadas locales eran generalmente bastante baratas.
Pero las llamadas de larga distancia eran mas caras y se cobra-
ba por minutos. Esto resultaba ldgico, ya que cada minuto que
alguien conversaba a través de una llamada de este tipo, man-
tenia ocupados los cables de larga distancia, lo cual significaba
gue nadie mas podia usarlos. Las companias de teléfono busca-
ban que se hicieran llamadas cortas, para que sus lineas de larga
distancia pudieran estar disponibles para otros clientes.

Cuando las compafias de teléfono comenzaron a usar la fibra
Optica, empezaron también a utilizar técnicas mdas avanzadas pa-
ra transportar muchas conversaciones de larga distancia simul-
taneamente a través de un Unico cable de fibra. Cuando en una
foto antigua veas montones de cables en un Unico poste, gene-
ralmente eso significa que se trata de cables telefénicos, y no de
los que se usan para transportar electricidad.

1.2. Las computadoras se comunican de
forma diferente

Cuando los humanos hablan por teléfono, realizan una llamada,
hablan durante un rato, y finalmente cuelgan. Segun las estadis-
ticas, la mayor parte del tiempo los humanos no estan hablando
por teléfono. Al menos, no lo hacian antes de que todo el mundo
tuviera smartphones. Pero las computadoras, incluyendo las apli-
caciones de tu smartphone, se comunican de forma diferente a
los humanos. Algunas veces, las computadoras envian mensajes
cortos para comprobar si otro equipo esta disponible. Otras veces
envian informacién de tamafio medio, como una Unica foto o un
mensaje de correo grande. Y otras, las computadoras envian un
montdén de informacién, como una pelicula entera o un programa
para instalar, que puede llevar minutos o incluso horas descar-
gar. De modo que los mensajes entre computadoras pueden ser
breves, medios, o extensos.

Cuando se empezaron a conectar unas computadoras con otras,
cada una se conectaba con su pareja mediante cables. EI modo
mas sencillo de enviar datos desde un equipo hasta el otro era
organizar los mensajes salientes en una cola, y enviar a continua-
cién esos mensajes uno detras del otro, tan rapido como el equipo
y los cables podian transmitir los datos. Cada mensaje debia es-
perar su turno, hasta que el mensaje previo habia sido enviado, y
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solo entonces tenia su oportunidad para transitar a través de la
conexién.

Cuando los equipos estaban en el mismo edificio, su propietario
podia tender cables para conectarlos entre si. Si los equipos esta-
ban en la misma ciudad, su propietario generalmente tenia que
arrendar cables a las compafias telefénicas para conectar sus
maquinas. A menudo lo Unico que se necesitaba era que esas
compahias telefénicas conectaran los cables juntos en su oficina
central, de modo que no fuera necesario que cada equipo “mar-
cara” el nUumero del otro para poder enviarle datos. Esas lineas
arrendadas eran cémodas para la comunicacién entre equipos,
dado que estaban “siempre activas”, pero eran también bastan-
te caras, ya que permanecian ocupadas durante las 24 horas del
dia.

Cuando los equipos estaban aun mas lejos, en ciudades diferen-
tes, las lineas arrendadas se extendian usando los cables mas lar-
gos que conectaban las oficinas centrales. Dado que habia pocos
cables entre esas oficinas, las lineas de larga distancia arrenda-
das resultaban bastante caras, y su coste crecia dramaticamente
conforme aumentaba la longitud de la linea necesaria. Pero si se
disponia de dinero suficiente, se podian arrendar conexiones di-
rectas entre equipos, para que pudieran intercambiar datos. Esto
funcionaba bastante bien siempre que se utilizase el mismo ti-
po de computadoras, porque cada marca tenia su propio modo
de usar los cables telefénicos para conectar sus equipos y enviar
datos entre ellos.

1.3. Primeras redes de drea amplia de
almacenamiento-y-reenvio

En los anos 70 y 80 del pasado siglo, la gente que trabajaba en
universidades de todo el mundo deseaba enviar datos y mensa-
jes a otros colegas, usando esas conexiones entre equipos. Dado
que el coste de cada conexidn era tan alto y que aumentaba con
la distancia, las computadoras generalmente solo tenian conexio-
nes con otros equipos cercanos. Pero si la computadora con la
gque estabas conectado estaba conectado con otra, y esa a su
vez con otra, y asi sucesivamente, podias envias un mensaje a
larga distancia, tan lejos como quisieras, siempre que las compu-
tadoras a lo largo de la ruta del mensaje aceptasen almacenarlo
y reenviarlo al siguiente equipo.
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Figura 1.3: Redes de almacenamiento-y-reenvio

Con el paso del tiempo, empezé a ser posible enviar datos a larga
distancia con relativamente pocas conexiones, usando un mosai-
co de conexiones de redes, y siempre que se tuviera suficiente
paciencia. Durante ese viaje, cuando el mensaje llegaba a una
computadora, debia esperar hasta que le llegaba el turno para
ser enviado al siguiente equipo a lo largo de la ruta. Un mensaje
podia llegar a un equipo intermedio, ser almacenado durante un
rato (que podian ser horas, dependiendo del trafico), y luego ser
reenviado a la siguiente conexién (o “salto” - hop).

Al usar esta forma de enviar los mensajes completos y de uno
en uno, podian pasar minutos, horas, o incluso dias hasta que un
mensaje alcanzaba su destino final, dependiendo del trafico que
encontrase en cada uno de sus saltos. Pero incluso si un correo
electrénico necesitaba unas cuantas horas para recorrer su ca-
mino desde una parte del pais hasta la otra, eso resultaba aun
mucho mas rapido y practico que enviar una carta o una tarjeta
postal.

1.4. Paquetes y routers

La innovacién mas importante, que permitié a los mensajes des-
plazarse mas rapido a través de una red multi-salto, fue la divi-
sion de cada mensaje en fragmentos mas pequeios, y el envio
posterior de cada fragmento de forma individual. En términos de
red, estos trozos de mensaje se llaman “paquetes”. La idea de
dividir un mensaje en paquetes se ideé en los afios 60, pero no
fue ampliamente utilizada hasta la década de los 80, dado que
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Figura 1.4: Envio de paquetes

requeria mas capacidad de calculo y software de red mas sofisti-
cado.

Cuando los mensajes se dividen en paquetes y luego son envia-
dos de forma individual, si se quiere enviar un mensaje corto una
vez que ha comenzado a procesarse uno largo, el corto no tiene
que esperar hasta que el largo ha terminado de enviarse comple-
to. El primer paquete del mensaje corto solo tiene que esperar
hasta que termina de procesarse el paquete en curso del men-
saje extenso. El sistema va alternando el envio de paquetes del
mensaje corto y del largo, hasta que al cabo de un tiempo se ter-
mina el envio del mensaje corto, y a partir de ese momento el
mensaje mas extenso continla haciendo uso de toda la conexién
de red.

Dividir el mensaje en paquetes tiene también la ventaja de redu-
cir significativamente la cantidad de espacio de almacenamiento
necesario en los equipos intermedios, ya que en lugar de nece-
sitar guardar un mensaje entero durante unas cuantas horas, el
equipo intermedio tan solo necesita almacenar unos pocos paque-
tes durante algunos segundos, mientras esos paquetes esperan
su turno en la cola de salida.

A medida que las redes iban transformandose desde el antiguo
sistema de almacenamiento-y-reenvio, se empezaron a incluir
equipos con funciones especiales, especializados en el movimien-
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to de paquetes. Estos fueron llamados inicialmente “Interfaces de
Procesamiento de Mensajes” (o “IMPs” por sus siglas en inglés, In-
terface Message Processing), ya que actuaban como un interfaz
o punto de interconexién entre las computadoras normales y el
resto de la red. Mas adelante, esos equipos dedicados a las co-
municaciones recibieron el nombre de “routers” (enrutadores o
encaminadores), dado que su propdsito era encaminar (enrutar)
los paquetes que recibian hacia su destino final.

Al disponer de routers especializados en el movimiento de paque-
tes a través de multiples saltos, se hizo mas sencillo conectar
computadoras de distintas marcas en la misma red. Para conec-
tar cualquier equipo a la red, ahora ya tan solo se necesitaba
conectarlo a un router y a partir de ahi el resto de los detalles de
la comunicacién eran gestionados por los otros routers.

Cuando se conectan entre si varios equipos en una misma ubi-
cacién, mediante el uso de cables fisicos, formando una “Red de
Area Local” (o LAN por sus siglas en inglés, Local Area Network),
se necesita conectar también un router a esa red. Al enviar los
datos a través de ese router, todos los equipos en la red de area
local pueden transferir datos también a través de la “Red de Area
Amplia” (o WAN por sus siglas en inglés, Wide Area Network).

1.5. Direccionamiento y paquetes

En las primeras redes de almacenamiento-y-reenvio, era impor-
tante conocer la computadora de origen y de destino para cada
mensaje. Cada equipo disponia de un nombre Unico o un nimero
gue constituia la “direccién” de esa computadora. Para enviar un
mensaje a otro equipo, era necesario afadir las direcciones de
origen y destino al mensaje antes de enviarlo a través de su ruta.
Al disponer de las direcciones de origen y de destino para cada
mensaje, los equipos que almacenaban y enviaban esos mensa-
jes eran capaces de elegir el mejor camino para cada uno de ellos,
en aqguellos casos es los que habia mas de una ruta disponible.

Cuando un mensaje extenso era dividido en paquetes mas pe-
quenos y cada paquete se enviaba de forma individual, las direc-
ciones de origen y de destino debian afadirse en cada uno de
los paquetes, de modo que los routers pudieran elegir el mejor
camino para reenviar cada paquete del mensaje. Ademas de las
direcciones de origen y destino, era necesario también afiadir da-
tos en cada paquete indicando el “offset”, o posicidon del paquete
dentro del mensaje completo, de modo que la computadora que



1.6. JUNTANDO TODO 9

lo recibiera pudiera volver a juntar los paquetes en el orden co-
rrecto para reconstruir el mensaje original.

1.6. Juntando todo

Si combinamos todo lo que hemos visto hasta ahora, podremos
entender el funcionamiento basico del Internet actual. Dispone-
mos de equipos especializados, llamados “routers” o “enrutado-
res”, que saben cémo dirigir los paquetes a través de un camino
desde un origen hasta un destino. Cada paquete pasara a través
de multiples routers durante su viaje desde el equipo de origen
hasta alcanzar el de destino.

A pesar de que los paquetes pueden ser partes de un mensaje
mas grande, los routers reenvian cada paquete de forma separa-
da, en base a sus direcciones de origen y destino. Paquetes dife-
rentes de un mismo mensaje pueden seguir rutas distintas desde
el origen hasta el destino. Y algunas veces los paquetes llegaran
incluso desordenados; un paquete enviado mas tarde puede lle-
gar antes que uno anterior, quiza por un “embotellamiento” en el
trafico de datos. Cada paquete contiene un “offset” (identificador
de posicién) respecto al comienzo del mensaje, de modo que la
computadora de destino pueda reensamblar los paquetes en el
orden adecuado para reconstruir el mensaje original.

Al crear una red usando multiples saltos cortos, el coste total de
la comunicacién a través de un area geografica extensa puede
repartirse entre un gran nimero de grupos de conexién e indivi-
duos. Normalmente, los paguetes encontraran la ruta mas corta
entre el origen y el destino, pero si un enlace o un camino estu-
viera sobrecargado o bloqueado, los routers podrian cooperar y
reorganizar el trafico para usar caminos ligeramente mas largos,
que trasladarian los paquetes desde el origen hasta el destino lo
mas rapido posible.

El ndcleo de Internet es un conjunto de routers cooperando, que
mueven paquetes desde multiples origenes hasta multiples desti-
nos al mismo tiempo. Cada equipo o area de red local esta conec-
tado a un router que reenvia el trafico desde su ubicacién hasta
los distintos destinos de Internet. Un router puede gestionar datos
de un equipo individual, como un smartphone, de varios equipos
en el mismo edificio, o de miles de equipos conectados a una red
de un campus universitario. El término “Internet” proviene de la
idea de “interconectar”, que capta el concepto de conectar mu-
chas redes entre si. Nuestros equipos se conectan a redes locales,
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Figura 1.5: Conexién alrededor del mundo

e Internet conecta las redes locales entre si para que nuestros
equipos puedan comunicarse con todos los demas.

1.7. Glosario

direccidén: Un nimero que es asignado a un dispositivo, para que
los mensajes puedan ser enviados hasta él.

LAN: Local Area Network (Red de Area Local). Una red que cubre
un area que esta limitado por la capacidad de una organizacién
para tender cables o la potencia de un emisor de radio.

linea arrendada (o dedicada): Una conexién “siempre activa”
gue una organizacion alquila a una compania telefénica o a otra
empresa para enviar datos a través de largas distancias.

operador (telefénico): Una persona que trabaja en una compa-
Aia telefénica y ayuda a la gente a realizar llamadas por teléfono.

paquete: Un fragmento de tamano limitado de un mensaje ex-
tenso. Los mensajes extensos o archivos son divididos en muchos
paquetes y enviados a través de Internet. El tamafio maximo ha-
bitual de los paquetes suele estar entre los 1000 y los 3000 ca-
racteres.
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